REPUBUCA DEMOCRA“CA DE TIMOR-LESTE Secretariado da Comissao da Funcéo Publica

Av. Martires da Patria

COMISSAO DA FUNGAO PUBLICA DI, Timor-Leste
Tel +670 (333 9090)
www.cfp.gov.tl

Deliberagdo n2 130/2020/CFP

Considerando que compete a Comissdao da Fung¢do Publica decidir sobre as praticas
administrativas e de gestao no sector publico, nos termos da alinea g) do n.° 2 do artigo 6.° da
Lei n.2 7/2009, de 15 de Julho.

Considerando a necessidade de estabelecer regras de seguranca para controlo do acesso
ao Sistema Integrado de Gestdo da Administracdo Publica (SIGAP), administrado pela CFP;

Considerando a deliberacdo da Comissdo da Fun¢do Publica na 91 Reunido
Extraordindria, de 2 de marco de 2020;

Assim a Comissdo da Funcdo Publica, no uso das competéncias prdprias previstas no
nuimero 2, do artigo 6° da Lei n2 7/2009, de 15 de Julho, e atendendo o disposto no artigo 20° do
Decreto-Lei nr. 38/2012, de 1 de agosto, decide:

APROVAR o Regulamento de Seguranca da Informacdo e Comunicacao do SIGAP, nos termos em
anexo.

Publique-se.

Dili, 2 de marco de 2020

Faustino Cardoso Gomes
Presidente da CFP

Antonio Freitas José Telo Soares Cristovao
Comissario da CFP Comissario da CFP
Maria Domingas Fernandes Alves Jacinta Paula Bernardo

Comissaria da CFP Comissaria da CFP
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Regulamento de Seguranca da Informacdo e Comunicac¢do do SIGAP

Artigo. 12
Ambito
1. O presente regulamento aprova a Politica de Seguranc¢a da Informagdo e Comunicagao
(POSIC) do Sistema Integrado de Gestdo da Administracdo Publica (SIGAP) com a
finalidade de controlo do acesso as informagdes do sistema.

2. O acesso é restrito aos 6rgaos cuja gestdo de pessoal é exercida pela Comissdo da Fungao
Publica (CFP).

Artigo 22
Objetivos
A Politica de Seguranca da Informacgdao e Comunicagdo do SIGAP tem os seguintes objetivos:

a) proteger o SIGAP de riscos e ameacas que possam comprometer a sua
disponibilidade, integridade, confidencialidade e autenticidade;

b) estabelecer regras de acesso;

c) definir competéncias e responsabilidades dos utilizadores;

d) definir vedacdes de uso; e

e) conscientizar os utilizadores sobre a importancia de preservar as informacdes,
fortalecendo a cultura da seguranca da informacao.

Artigo 32
Defini¢oes
Considera-se, para fins desta Politica:

a) SIGAP - sistema integrado sob controle central da Comissdo da Funcao Publica para
gestdo da Administracdo Publica de Timor-Leste;

b) Mddulo Central - médulo do SIGAP que controla os utilizadores do sistema SIGAP;

c) Webservice SIGAP - software baseado na tecnologia de Web Services projetado para
permitir a interoperabilidade na integracao entre sistemas de informacdo;

d) Ambiente de Producdo - sistema utilizado com os dados oficiais;

e) Ambiente de Formacdo - sistema utilizado com dados ficticios com fins de capacitacdo
dos utilizadores do ambiente de producéo;

f) Ambiente de Testes - sistema utilizado para validacdo das novas funcionalidades
desenvolvidas;
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g) Utilizador - Funciondrio Publico ou Agente da Administracdo Publica que possui
competéncia especifica para incluir, alterar ou consultar dados do SIGAP com niveis
de acesso diferenciados, compativeis com as atribui¢cées que desempenha;

h) Intranet da CFP - Portal web acessivel somente na rede de computadores interna da
CFP;

i) Matriz CRUD - Atividades Create (Criar/Inserir), Read (Ler/Consultar), Update
(Atualizar/Trocar), Delete (Remover/Apagar/Deletar).

Artigo 42
Responsabilidade dos Utilizadores
E da responsabilidade dos utilizadores do SIGAP:

a) Manter a confidencialidade das informacdes de que tenha conhecimento por forga de
suas atribuicdes, especialmente quanto a sua exibicdo na tela do computador, a sua
impressao, gravagao e envio por quaisquer meios;

b) Encerrar a sessdo de uso do SIGAP, evitando o acesso indevido de terceiros;

c) Preservar a confidencialidade de sua senha de acesso;

d) Manter os dados cadastrais atualizados no SIGAP; e

e) Comunicar a autoridade competente irregularidades na utilizacdo das informacgdes
e/ou acesso ao SIGAP que venha a ter conhecimento.

Artigo 52
Vedagoes
E vedado aos utilizadores do SIGAP:

a) Permitir o uso da senha de acesso ao SIGAP por terceiros;

b) Divulgar a terceiros ou pessoas ndo autorizadas, informacdes ou dados extraidos do
SIGAP;

c) Consultar ou extrair dados ou informacdes obtidas do SIGAP para fins estranhos as
atividades da CFP;

d) Aceder ao sistema SIGAP durante os afastamentos funcionais tais como licengas e
faltas;

e) Utilizar dados cadastrais ou financeiros do ambiente de producdo do SIGAP nos
ambientes de testes e formac¢do do SIGAP sem a devida descaracterizacao dos dados.

Artigo 62
Competéncia da Diregdo responsavel pela Gestao de Dados
Compete a Direcdo Nacional responsavel pela Gestdao de Dados:

a) Gerir a Politica de Seguranca da Informacdo e Comunicac¢ao do SIGAP;
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Celebrar acordos de cooperacgao técnica para disponibilizar informagdes constantes

do SIGAP;
Monitorar os acessos e altera¢des no SIGAP;

Apurar situacdes suspeitas e encaminha-las as autoridades competentes;
Publicar e manter atualizado na Intranet da CFP uma lista com os nomes dos

utilizadores ativos no sistema SIGAP
Artigo 72

Credenciamento de acesso

A competéncia para autorizagao da solicitagao e credenciamento de acesso de utilizadores no
SIGAP atendem aos niveis estabelecidos no Anexo |.

Artigo 82

Acesso ao SIGAP

Podem aceder ao SIGAP, nos termos da lei e deste regulamento:

a)
b)
c)
d)
e)

Comissarios da CFP;

Ocupante de cargo em comissao de servico de diretor ou chefe;
Funcionario Publico;

Agente da Administracdo Publica;

Assessores em atividade na Comissao da Func¢ado Publica.

Artigo 92
Modulos do SIGAP

1. S3o moddulos do SIGAP:

a)
b)
c)
d)
e)
f)

g)
h)
i)

j)

k)

Modulo Central (FPE)

Modulo de Recrutamento (CNC e CNQ).
Modulo de Formacao (FOR)
Modulo dos Cartdes (CTI)
Modulo dos Vencimentos (VEN)
Modulo das Pensdes (APO)
Médulo Portal

Modulo de Administracdo (ADM)
Modulo das Avaliacdes (DPG)
Médulo de Gestdao Documental
Médulo de Webservice

2. Este regulamento aplica-se a outros médulos do SIGAP futuramente desenvolvidos e
implementados.
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Artigo 102
Autorizacao de acesso

A solicitacdo e autorizagao para o acesso de utilizador ao SIGAP da-se por meio de formulario
eletronico para tal finalidade.

Artigo 112
Niveis de Acesso
S30 niveis de acesso do utilizador do SIGAP:

a) Geral - Permite acesso a informacdo de todas as instituicdes cuja gestdao de pessoal é
controlada pela CFP;

b) Instituicao e instituigdes vinculadas - Permite acesso a informagao de uma institui¢ao
especifica e suas institui¢cdes vinculadas;

c) Instituicdo - Permite acesso a informacdo de uma instituicdo especifica.

Artigo 122
Categoria de utilizadores do SIGAP
Aos utilizadores do SIGAP podem ser atribuidas as seguintes categorias:

a) Administrador do sistema: permite ao utilizador da CFP inserir e alterar parametros
de configuracdo do SIGAP;

b) Operacional Nivel 1: permite ao utilizador inserir, ler, atualizar e eliminar dados
(Matriz CRUD) em geral;

c) Operacional Nivel 2: permite ao utilizador inserir, ler, atualizar dados (Matriz CRU) em
geral;

d) Operacional Nivel 3: permite ao utilizador ler e atualizar dados (Matriz RU) em geral;

e) Consulta: permite ao utilizador somente a consulta de dados.

Artigo 132
Definicao de Responsabilidades, Perfil e Atividades
Os utilizadores do SIGAP enquadram-se nos seguintes perfis:

a) Gestor Central do SIGAP - Responsavel pelo desenvolvimento, atualizacdo, auditoria,
manutencdo de tabelas e médulos do SIGAP, além da habilitacdo e administracdo dos
demais utilizadores do sistema conforme o tipo de utilizador, e responsavel por extrair
dados para entidades externas;

b) Dirigente de Gestdo de Pessoas - Responsdvel pela gestdo de pessoal definido até o
limite das suas atribuicdes legais;
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c) Utilizador da Unidade de RH - Responsavel pela operacionalizagdo das rotinas referentes
aos modulos do SIGAP conforme suas atividades atribuidas;

d) Extrator de Dados - Utilizador de ferramentas de extracao de dados;

e) Funciondrios terceirizados ou Assessoria de Apoio Técnico - Responsavel pelo
desenvolvimento, atualizacdo, auditoria, manutencdo de tabelas e médulos do SIGAP;

f) Monitor Central — Utilizador responsavel por analisar itens de auditoria de todos os
modulos;

g) Monitor de Mddulo — Utilizador responsdvel por analisar itens de auditoria de um
madulo especifico;

h) Grupo A — Utilizadores experientes que possuem amplos conhecimentos do sistema
SIGAP e sdo responsaveis por extrair dados para entidades externas e atualizar dados;

i) Grupo B — Utilizador responsavel pelo atendimento de pessoal;

j) Assessor da CFP — Utilizador que tem somente perfil de leitura dos dados;

k) Equipa de Relatdrios — Utilizador que tem acesso leitura total aos dados registados no
SIGAP e no banco de dados SQL.

Artigo 142
Encerramento do acesso

O utilizador tem o seu acesso ao SIGAP encerrado automaticamente se detetada uma das
seguintes situagoes:

a) Registo de ocorréncia de exclusdo do utilizador no sistema, por uso indevido;
b) Registo de ocorréncia de reforma ou falecimento;

c) Registo de ocorréncias em razao de exonera¢ao ou demissdo; e

d) Quando permanecer sem acesso ao sistema por 90 dias.

Artigo 152
Disponibilizagao da informagao

1. Asinformacdes cadastrais e financeiras do SIGAP podem ser disponibilizadas, nas formas
autorizadas, pelos seguintes meios:
a) Consulta via dispositivo eletronico interligado na rede interna da CFP;
b) Consulta via dispositivo eletronico interligado na rede NCP do Governo de Timor-

Leste;

c) Webservice do SIGAP;
d) Transferéncia de arquivos por meio de integracao entre sistemas informatizados.

2. Os meios que tratam as letras c) e d) devem decorrer de acordo de cooperacdo técnica
entre a CFP e a instituicdo interessada.

3. Por despacho do Presidente da CFP podem ser disponibilizadas Informacdes estatisticas
a terceiros mediante solicitacao.
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Artigo 162

Monitoramento

Sao monitorados e automaticamente registados em log todos os langamentos e consultas
realizadas no SIGAP com a identificagdo do nome de utilizador e das informagdes inseridas,
alteradas, excluidas e consultadas.

Artigo 172
Uso Indevido

O uso indevido do acesso ao SIGAP por quaisquer meios ou a violagao de responsabilidades e
vedacgOes estabelecidas neste regulamento implica no imediato encerramento da habilitacao,
sem prejuizo das san¢Bes penais, de natureza indemnizatdria e disciplinares cabiveis.

Artigo 182
Identificagdo do utilizador

As impressoes e arquivos PDF geradas no SIGAP com informacgdes cadastrais e financeiras tem a
identificacdo do utilizador que efetuou o acesso e a data e hora da geracdo do documento.

Artigo 192
Solicitagdo de acesso impressa

A solicitacdo e autorizacdo para o acesso de utilizador ao SIGAP pode ser realizada por meio de
requerimento encaminhado ao Secretariado da CFP até o desenvolvimento de um sistema de
formulario eletrénico para tal finalidade.

Artigo 202
Incumprimento

O incumprimento das disposicdes deste regulamento implicam na submissdo a processo
administrativo disciplinar e, possivelmente, da aplicacdo de pena disciplinar, sem prejuizo do
encaminhamento a autoridade competente em caso de infracdo penal.

Artigo 212
Duvidas

As duvidas sobre a aplicacdo deste regulamento sdo resolvidas pelo Comissario/a da Funcdo
Publica encarregado da supervisdo do SIGAP.
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REPUBLICA DEMOCRATICA DE TIMOR-LESTE
COMISSAO DA FUNCAO PUBLICA

ANEXO |

Utilizadores do sistema SIGAP por Responsabilidade/Perfil, Nivel de Acesso, Competéncia para
Autorizacdo da Solicitacdo, para o Credenciamento e Categorias Permitidas

Responsabi-
lidade /

Perfil

Nivel de
Acesso por
Médulos
do SIGAP

Competéncia
para
Autorizagdo
da

Competéncia
parao
Credencia-
mento

Categorias
Permitidas

Exemplo

Solicitagao
Gestor Geral | Todos os | Diregdo Gestor de | Administrador | Diretor Nacional
Central do Moddulos Gestdo de | acesso de Sistema, | Gestdo de Dados da
SIGAP do SIGAP Dados central Operacional CFP, Chefe de
Nivel 1 Gestdo de Dados da
CFP
Dirigente de | Insti- | Moddulo Autoridade Gestor de | Operacional Diretor/Chefe  RH
Gestdo de | tuicdo | Portal e | hierarquicam | acesso Nivel 2 das Instituicdes
Pessoas Mddulo ente superior | central
Central
Utilizador Insti- Moddulo Diretor Geral | Gestor de | Operacional Funcionario/AAP
da Unidade | tuicdo | Portal e |/ Diretor | acesso Nivel 3 responsavel por
de RH Mddulo Nacional de | central dados de RH da
Central RH da Instituicdo
Instituigdo
Extrator de | Geral | Todos os | Direcdo Gestor de | Consulta Utilizador de
Dados Mddulos Gestdo de | acesso sistemas
Dados central
Funciona- Geral | Todos os | Diregdo Gestor de | Administrador | Funciondrios da
rios Mddulos Gestdo de | acesso de  Sistema, | empresa de Suporte
Terceirizado do SIGAP Dados central Operacional técnico ou
s / Nivel 1 assessores técnicos
Assessoria
de Apoio
Técnico
Monitor Geral | Todos os | Diregdo Gestor de | Consulta
Central Mddulos Gestdo de | acesso
do SIGAP Dados central
Monitor de | Geral | Cada Diregdo Gestor de | Consulta
Médulo Médulo Gestdo de | acesso
especifico Dados central
Grupo A /| Geral | Cada Diregdo Gestor de | Operacional Funcionarios do
Funcionario Médulo Gestdo de | acesso Nivel 1 Grupo A da Diregdo
com especifico Dados central Gestdo de Dados
Experiéncia
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Grupo B / | Geral | Cada Diregcao Gestor de | Operacional Funcionarios do
Funcionario Médulo Gestdo de | acesso Nivel 2 Grupo B da Diregdo
normal especifico Dados central Gestdo de Dados
Assessor Geral | Cada Direcdo Gestor de | Consulta Assessores com
Geral Médulo Gestdo de | acesso acesso restrito a
especifico Dados central consulta de dados
Equipe de | Geral | Todos os | Diregdo Gestor de | Consulta Equipe de BI ou
Relatérios Mddulos Gestdo de | acesso equipe de resultado
do SIGAP Dados central de testes de
recrutamento e
promogao




